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POLITICA DE CIBERSEGURANCA — DIVULGACAO AO PUBLICO

(v.2 nov/21)




OBIJETIVO: Dar ciéncia ao publico em geral das diretrizes de Ciberseguranca, as quais visam proteger
os ativos de tecnologia e dados da PENTAGONO S.A. DISTRIBUIDORA DE TiTULOS E VALORES
MOBILIARIOS (“PENTAGONO”), bem como informar as areas cabiveis e atribuir as responsabilidades

para cumprimento da Politica de Ciberseguranca.

I.  DAS DISPOSIGOES GERAIS

I.A) Abrangéncia

A Politica de Ciberseguranca da PENTAGONO destina-se a todos os colaboradores, parceiros, fornecedores,
prestadores de servigos e clientes da PENTAGONO.

Para os fins do disposto na Politica de Ciberseguranca, o termo “Colaboradores” abrange todos os
empregados, estagiarios e administradores da PENTAGONO.

Toda a atividade da PENTAGONO deve respeitar os principios estabelecidos na Politica de Ciberseguranca; e

tais principios devem ser aplicados a todos os que estdo acima mencionados.

I.B) Diretrizes

A PENTAGONO tem como objetivo atingir um alto padrdo de Ciberseguranca. Por isso, é comprometida com
a confidencialidade, integridade e disponibilidade de todos os ativos fisicos e logicos de informagao da
empresa, garantindo que os requisitos legais, operacionais e contratuais sejam cumpridos. A preocupag¢ao
com os riscos cibernéticos é comum aos diversos niveis de gestao e deve ser um compromisso individual de

todos os Colaboradores.

I.C) Aspectos Gerais

O presente visa estabelecer principios e diretrizes que busquem assegurar a confidencialidade, a integridade
e a disponibilidade dos dados e dos sistemas de informacgdo utilizados, garantindo a prote¢do adequada dos
ativos e dos dados, garantindo assim a identificacdo, protecdo, detecc¢do, resposta e recuperacdo de eventos

em casos de eventual incidente de seguranca na PENTAGONO.



I.C.i) Identificacao

Desenvolver uma cultura organizacional para gerenciar o risco de Ciberseguranca, sistemas, pessoas, ativos,
dados e capacidades. Além disto, visa realizar o registro, andlise de causa e impacto, e controle dos efeitos
de incidentes, incluindo informacdes recebidas de terceiros, utilizando como base os seguintes processos e

recursos, a fim de mitigar riscos:

i.  Regulamentacgbes Vigentes;

ii. Diretrizes e normas do Banco Central do Brasil;
iii. Gerenciamento de Ativos;

iv. Ambiente de Negdcios;

v. Governanga;

vi. Avaliacdo de Risco;

vii. Estratégia de Gerenciamento de Riscos.

I.C.ii) Protecao

Desenvolver e implementar salvaguardas apropriadas para garantir o controle e a mitigacdo de riscos,

incluindo, mas ndo se limitando a realizacdo de:

i.  Controle de acesso;
ii. Conscientizagdo e treinamentos;

iii. Processos e procedimentos para protegdo das informagdes.

I.C.iii) Detecgao

Desenvolver e implementar a¢des estruturadas para identificar a ocorréncia de eventuais eventos que

causem riscos e comprometam a Ciberseguranga, incluindo, mas nao se limitando a:

i. Monitoramento de eventos e anomalias;

ii. Monitoramento continuo de seguranca, incluindo parceiros, fornecedores, prestadores de servigos e
clientes;

iii. Processo de detecgdo, andlise e mitigacdo de riscos;

iv. Plano de resposta a incidentes;

v. Comunicagao;

vi. Monitoramento e melhoria continua.



I.C.iv) Recuperagao

Desenvolver e programar a¢des sustentaveis para manter os planos de resiliéncia e restaurar quaisquer
recursos ou servicos que foram prejudicados devido a um eventual incidente de Ciberseguranga, incluindo,

mas nao se limitando a:

i.  Comunicagdo junto aos envolvidos;
ii. Mapeamento e implementagao de melhorias;

iii. Plano de recuperacao.

Il. DAS RESPONSABILIDADES

1.A) Colaboradores, Parceiros, Fornecedores, Prestadores de Servigos e Clientes

i.  Salvaguardar todo recurso e informagdo da PENTAGONO criado ou utilizada nas suas atividades,
inclusive, mas ndo se limitando a distribuicdo ndo autorizada, acesso indevido, modificacdo ou destruicao;

i. Conhecer suas responsabilidades a respeito da Ciberseguranca, atuando de forma segura, ética e legal
na utilizagdo dos recursos e dados, primando pela preservacdo da integridade, confidencialidade e
disponibilidade das informag¢des da empresa;

iii. Relatar ao Tl através do e-mail ti@pentagonotrustee.com.br qualquer situagdo que represente desvio

ou violagdo desta Politica bem como das normas vigentes.

Ill. DA CONTRATAGAO DE SERVICOS EM NUVEM (cloud computing)

Previamente a contratacdo de servicos relevantes de processamento e armazenamento de informagces em
nuvem (cloud computing), devera ser verificado o cumprimento das exigéncias minimas previstas no artigo
12 da Resolugdo CMN n2 4.893/21 ou da Resolugdo BCB n2 85/21 ou em qualquer outro normativo que

venha a substituir os aqui mencionados.



IV. DAS INICIATIVAS PARA COMPARTILHAMENTO DE INFORMAGCOES SOBRE INCIDENTES DE

CIBERSEGURANCA

A PENTAGONO permite que as empresas de informatica por ela contratadas para prestacdo de servicos
compartilhem entre si os incidentes eventualmente ocorridos, de forma a auxiliar na prevencdao de

incidentes de Ciberseguranca, visto que os mesmos muitas vezes sao similares.

Caso seja identificado qualquer incidente de Ciberseguranga, serd emitido o Relatério de Incidentes de

Ciberseguranca (Anexo ). O referido relatério sera disponibilizado no site da PENTAGONO.

V. DAS MEDIDAS DISCIPLINARES

As violacOes a esta Politica estdo sujeitas as acdes disciplinares previstas nas normas internas e na legislacao

brasileira vigente.

LEGISLACAO RELACIONADA

Resolucdo CMN n2 4.893, de 26 de fevereiro de 2021
Resolugao BCB n2 85, de 08 de abril de 2021

Lei Geral de Proteg¢do de Dados (Lei n? 13.709, de 14 de agosto de 2018)



Anexo | — Modelo de Relatério de Incidentes de Ciberseguranca

Relatdrio de Incidentes de Ciberseguranca

A Pentagono S.A. Distribuidora de Titulos e Valores Mobilidrios (“PENTAGONO”), atendendo as exigéncias
contidas na Resolu¢cdo CMN n? 4.893/21 e conforme previsto na Politica de Ciberseguranca da PENTAGONO,

relata, por meio do presente, o abaixo identificado:

(]

[¢], [*] de [¢] de [¢].

Diretor Responsavel






